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1. Introduccion

En el contexto de la transformacion digital el Directorio de CASA TRES define como un
objetivo primario la seguridad de la informacién que gestiona para preservar su
confidencialidad, integridad y disponibilidad.

CASA TRES CONTACT CENTER reconoce la importancia de identificar y proteger los
activos de informacion como parte esencial en la conduccion y consecucion de sus
objetivos estratégicos y la prestacion de sus servicios.

Para ello, evitara la destruccion, divulgacion, modificacion y utilizaciébn no autorizada de
toda informacién, comprometiéndose a desarrollar, implantar, mantener y mejorar
continuamente un Sistema de Gestidén de Seguridad de la Informacion.

El Directorio de CASA TRES declara su compromiso con el cumplimiento de la normativa
la norma ISO/IEC 27001:2013 y las recomendaciones del estandar ISO 27002:2013 en
relacién con los aspectos de seguridad de la informacion.

Se tendra en cuenta la legislacion vigente y demas regulaciones aplicables (Ley 18.331
de Datos Personales).

La Seguridad de la Informacién es la preservacion de su:

» confidencialidad, asegurando que s6lo quienes estén autorizados puedan acceder a la
informacién

» integridad, asegurando que la informacion y sus métodos de proceso sean exactos y
completos

» disponibilidad, asegurando que los usuarios autorizados tengan acceso a la
informacién cuando lo requieran.

CASA TRES CONTACT CENTER establece como prioritario la proteccion de la
informacion de sus clientes, asi como el cumplimiento de los requisitos de seguridad
establecidos por los mismos, a través de un monitoreo constante y la toma de medidas
preventivas y de contencion ante un incidente de ciberseguridad.

Consciente de las necesidades actuales, CASA TRES implementa un modelo de gestion
de seguridad de la informacion como la herramienta que permite identificar y minimizar
los riesgos a los cuales se expone la informacion, ayudando a la reduccién de costos
operativos y financieros, establece una cultura de seguridad de la informacion y
garantizando el cumplimiento de los requerimientos legales, contractuales, regulatorios y
de negocio vigentes.
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Para asegurar el objetivo de seguridad de la informaciéon de la Empresa, es

proposito de CASA TRES la implantacion de un Sistema de gestion de seguridad de la
informacién, identificando los eventos que puedan impactar en este objetivo, adecuado
los controles en dicha materia, tales como politicas, procedimientos, estructuras
organizativas si fuera necesario, software e infraestructura.

CASA TRES ha designado un Comité de Seguridad de la Informacion, de integracion
multidisciplinaria que, a través de sus representantes, involucra a todas las areas de la
empresa. Dicho Comité —que reportara directamente Directorio a través de su
coordinador- tendrd como cometido el desarrollo y mantenimiento de las politicas
aprobadas, asi como las propuestas de modificacion y actualizacion de estas.

Del mismo modo, ha designado un Responsable de la Seguridad de la Informacion, quien
se encargara de la guia, implementacion y el mantenimiento del Sistema de Gestion de
Seguridad de la Informacion.

CASA TRES se compromete a divulgar la presente Politica de Seguridad de la
Informacion, a fin de su debido conocimiento y a los efectos de que sea cumplida por
todo el personal de la Empresa, independientemente del cargo que se desempefie y de la
naturaleza juridica del vinculo funcional, asi como también a las partes interesadas.

La Politica de Seguridad de la Informacién, se integrara a la normativa basica de la
Empresa, incluyendo su difusiébn previa, y la instrumentacion de las medidas
sancionatorias correspondientes por incumplimiento de esta referidas en el Cdodigo de
conducta de la empresa.

Adicionalmente, se estableceran politicas especificas de seguridad de la informacion las
cuales se fundamentan en los controles y objetivos de control del Anexo A de la norma
internacional UNIT ISO/IEC 27001. La seguridad de la informacion (ciberseguridad en
cuanto a medios digitales), se consigue implantando un conjunto adecuado de controles
los que se justifican a través de un analisis de los riesgos a los que se ve expuesta.
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2. Politica General de Seguridad de la Informacion:

Es politica de CASA TRES en materia de Seguridad de la Informacion:

1. Establecer objetivos anuales con relacion a la Seguridad de la Informacion.

2. Desarrollar un proceso de identificacién, evaluacion y tratamiento de riesgos de
seguridad, y de acuerdo con su resultado implementar las acciones de control y
mitigacién correspondiente, asi como elaborar y actualizar el plan de accion.

3. Clasificar y proteger la informacién de acuerdo con la normativa vigente y con los
criterios de valoracion en relacién con la importancia que posee para la Empresa.

4. Cumplir con los requisitos del servicio, legales o reglamentarios y las obligaciones
contractuales de seguridad,

5. Brindar concientizacién y formaciéon en materia de seguridad de la informacién a todo
el personal.

6. Adoptar una politica de gestiébn de incidentes de seguridad para un adecuado
tratamiento de estos.

7. Establecer que los empleados, personal externo, proveedores y todos aquellos que
tengan responsabilidades sobre las fuentes, repositorios y recursos de procesamiento
de la informacion de CASA TRES, deben cumplir con la normativa en la materia
garantizando la confidencialidad de la misma

8. CASA TRES designa un Responsable de la Seguridad de la Informacién, quien se
encarga del desarrollo, la implementacion y el mantenimiento del Sistema de Gestién
de Seguridad de la Informacion.

9. Se establece la conformacién de un Comité de Seguridad de la Informacién que
debera de realizar una revision de las politicas de Seguridad de la Informacién
anualmente o cuando se considere pertinente.

10. La presente Politica de Seguridad de la Informacién debe ser cumplida por todo el
personal de CASA TRES, independiente del cargo que desempeie y de su situacion
contractual.

11. Establecer que todo el personal es responsable de registrar y reportar las violaciones
a la seguridad, confirmadas o sospechadas de acuerdo con los procedimientos
correspondientes.

12. Brindar los medios necesarios para garantizar la continuidad de las operaciones de la
Empresa.
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3. Compromiso de la Direccion
La Direccion de CASA TRES demuestran su compromiso a través de:

e La revisibn y aprobacion de las Politicas de Seguridad de la Informacion
contenidas en varios documentos.

e La promocion activa de una cultura de ciberseguridad.

e El aseguramiento de los recursos adecuados para implementar y mantener el
Sistema de Gestion de Gestion de Seguridad de la Informacion (SGSI)

e La verificacion del cumplimiento de las politicas definidas y los requerimientos
regulatorios que apliquen.

4. Sanciones a las violaciones a la Politicas de Seguridad de la
Informacion

Las Politicas de Seguridad de la Informacién pretenden instituir y afianzar la cultura de
seguridad de la informacién entre los funcionarios, personal externo y proveedores de
CASA TRES. Por tal razdn, es necesario que las violaciones a las Politicas Seguridad de
la Informacion sean clasificadas, con el objetivo de aplicar medidas correctivas conforme
con los niveles de clasificacion definidos y mitigar posibles afectaciones contra la
seguridad de la informacién. Las medidas correctivas pueden considerar desde acciones
administrativas, hasta acciones de orden disciplinario o penal, de acuerdo con las
circunstancias, si asi lo ameritan y de acuerdo con el marco legal vigente. Por mayor

informacién ver documento con cédigo de conducta de CASATRES.
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Anexo I: Glosario

Aceptacién del riesgo: decisién informada de aceptar un riesgo particular. [ISO
73:2009].

Activos de informacion: Son aquellos datos o informacién que tienen valor para una
organizacioén. [Decreto N° 451/009 de 28 de Setiembre 2009 — Art.3 Definiciones]

Amenaza: causa potencial de un incidente no deseado, que puede dar lugar a dafios en
un sistema o una organizacion. [UNIT- ISO/IEC 27000:2014].

Confidencialidad: propiedad que determina que la informacion no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados. [UNIT- ISO/IEC 27000:2014].

Custodio de la Informacién: rol que recae sobre la persona o grupo de personas que
proveen un alto nivel de confianza y a los cuales se les deja en posesién y
responsabilidad, delegada por su propietario, de velar por la seguridad de la informacién
que no les pertenece.

Disponibilidad: propiedad de ser accesible y utilizable por solicitud de una entidad
autorizada [UNIT- ISO/IEC 27000:2014].

Evaluacion de riesgos: proceso para comprender la naturaleza de un riesgo y
determinar su nivel de riesgo. [UNIT- ISO/IEC 27000:2014].

Evento de seguridad de la informacion: ocurrencia identificada de un estado de un
sistema, servicio o red, que indica una posible violacion de la politica de seguridad de la
informacion o la falla de controles, o una situacion previamente desconocida que pueda
ser relevante para la seguridad. [UNIT- ISO/IEC 27000:2014].

Gestién de incidentes de Seguridad de la informacidn: procesos para la deteccion,
notificacion, evaluacion, respuesta, tratamiento, y aprendizaje de incidentes de seguridad
de la informacién. [UNIT- ISO/IEC 27000:2014].

Incidente de Seguridad de la Informacion: evento o serie de eventos de seguridad de
la informacién no deseados o inesperados que tienen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.
[UNIT- ISO/IEC 27000:2014].

Incidente de seguridad informética: violacion o amenaza inminente de violacién a una
politica de seguridad de la informacion implicita o explicita, asi como un hecho que
compromete la seguridad de un sistema (confidencialidad, integridad o disponibilidad).
[Decreto N° 451/009 de 28 de Setiembre 2009- Art.3 Definiciones]

Integridad: propiedad de exactitud y completitud. [UNIT- ISO/IEC 27000:2014].

Propietario de los activos de informacién: persona o entidad que rinde cuentas y tiene
autoridad sobre los activos de informacion.

Proyecto SGSI: actividades estructuradas conducidas por una organizacion para
implementar un SGSI. [UNIT- ISO/IEC 27000:2014].
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Riesgo: efecto de incertidumbre sobre los objetivos [UNIT- ISO/IEC
27000:2014].

Seguridad de la Informacién: preservacion de la confidencialidad, integridad y
disponibilidad de la informacién. [UNIT- ISO/IEC 27000:2014].

SGSI: Sistema de Gestion de Seguridad de la Informacion

Sistema de informacion: aplicaciones, servicios, activos de tecnologia de la informacion
o cualquier otro componente que maneje informacion. [UNIT- ISO/IEC 27000:2014].

Valoracién de riesgos: proceso de comparacion de resultados de un analisis de riesgos
con los criterios de riesgo para determinar si el riesgo o su magnitud es aceptable o
tolerable. [UNIT- ISO/IEC 27000:2014].

Vulnerabilidad: debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. [UNIT- ISO/IEC 27000:2014].
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